Checkliste Datenschutz-Compliance Pensionskasse OBSECGM

DATA COMPLIANCE

Recht, in wichtigen Fallen das oberste Leitungs- oder Verwaltungsorgan der

Allgemeines Pensionskasse zu informieren?
K -5 Wurden die Kontaktdaten des Datenschutzberaters auf der Webseite der ] ]
Z Pensionskasse veroffentlicht?
Sofern die Einwilligung der betroffenen Personen fiir die Bearbeitung von ] ] ~
Personendaten erforderlich ist, werden diese Einwilligungen eingeholt und Wurden die Kontaktdaten des Datenschutzberaters dem EDOB mitgeteilt? ] L]
dokumentiert?
Sofern die Einwilligung der betroffenen Personen fiir die Bearbeitung von ] ] Wurden die Kontaktdaten des Datenschutzberaters den Beschaftigten mitgeteilt ] ]

und steht der Datenschutzberater als Ansprechpartner in Datenschutzfragen allen

Personendaten erforderlich ist, werden diese fiir bestimmte Bearbeitungen, mit o .
Beschaftigten zur Verfiigung?

angemessener Information und ggf. ausdriicklich fiir die Bearbeitung von
besonders schiitzenswerten Personendaten von den Betroffenen eingeholt?

- . . : . . . Prozesse
Fiihrt die Pensionskasse ein Bearbeitungsverzeichnis mit allen erforderlichen ] ]
Angaben? © k=
5z
Hat die Pensionskasse das Bearbeitungsverzeichnis dem EDOB mitgeteilt? ] ] - -
Wurden angemessene Massnahmen getroffen, um bei einer Auskunftsanfrage die ] ]
betroffene Person zu identifizieren?
Fihrt die Pensionskasse Datenbearbeitungen aus, die ein hohes Risiko fiir die ] ]
Persénlichkeit oder Grundrechte der Betroffenen bedeutet und hat sie fiir solche Wurden Prozesse implementiert, wonach Auskunftsanfragen Betroffener 0 O
Datenbearbeitungen vorgéngig eine Datenschutz-Folgenabschétzung ausgefiihrt? innerhalb der vorgegebenen Frist von 30 Tagen beantwortet werden?
Bewahrt die Pensionskasse erstellte Datenschutz-Folgenabschitzungen nach O O Wurden Prozesse implementiert, wonach Personendaten auf Anfrage der L O
Beendigung der Datenbearbeitung fiir mindestens zwei Jahre auf? Betroffenen in einem elektronischen Format herausgegeben werden?
Erfiillt die Pensionskasse etwaige weitergehende kantonale Anforderungen zum ] ] Wurden Prozesse implementiert, wonach Anfragen Betroffener auf Berichtigung, ] ]
Datenschutz? Loschung oder Vernichtung von Personendaten fristgerecht bearbeitet werden?
D h b Wurden Prozesse implementiert, wonach Datenschutzverletzungen mit hohem ] ]
atenschutzberater Risiko fiir die Personlichkeit und Grundrechte fiir Betroffene baldmaglichst an den
Umbhiillende (registrierte) Pensionskassen, die sowohl im obligatorischen als auch im EDOB gemeldet werden?

uberobligatorischen Bereich tatig sind, unterliegen den Datenschutzbestimmungen fir

Bundesorgane und miissen nach Art. 25 DSV einen Datenschutzberater benennen. Wurden Prozesse implementiert, wonach Datenschutzverletzungen dokumentiert =[] ]

und die Dokumentationen mindestens zwei Jahre aufbewahrt werden?
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z Informationspflichten
Hat die Pensionskasse einen Datenschutzberater benannt? [] [ Nach Art. 19 DSG miissen Betroffene umfassend iiber die Datenbearbeitungen der Pensionskasse
aufgeklart werden.
Gehort es zu den Aufgaben des Datenschutzberaters, die Pensionskasse in Fragen ] ]
des Datenschutzes zu schulen und zu beraten? K -5
4
Werden dem Datenschutzberater die notwendigen Ressourcen und Zugang zu O d Werden die Betroffenen (Versicherte, Mitarbeitende, ...) zum Zeitpunkt der O O
allen Auskiinften, Unterlagen, Bearbeitungsverzeichnissen und Personendaten zur Beschaffung von Personendaten iiber Umfang und Zwecke der

Verfiigung gestellt, die er zur Erfiillung seiner Aufgaben benétigt und hat er das
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Datenbearbeitungen in praziser, transparenter, verstandlicher und leicht Verwendet die Pensionskasse bei einer Datenbekanntgabe ins Ausland auf ] ]
zuganglicher Form informiert und sind diese Informationen vollstandig? Grundlage von Standardvertragsklauseln die genehmigten Vertragsklauseln des
~ - : : . : EDOB mit den vorgeschriebenen Anpassungen?
Werden Betroffene iiber automatisierte Einzelentscheidungen informiert und ] ]
haben sie die Moglichkeit, ihren Standpunkt darzulegen? Hat die Pensionskasse angemessene Massnahmen getroffen, um sicherzustellen, ] ]
dass die Empfanger bei einer Datenbekanntgabe ins Ausland mittels
.. Standardvertragsklauseln diese auch beachten?
Datenloschung
Das Datenschutzrecht fordert, dass Personendaten nur so lange bearbeitet werden, wir es fiir die Technische Sicherheit
festgelegten Zwecke und etwaige gesetzliche Aufbewahrungsfristen erforderlich ist. o
S 8
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" Z Hat die Pensionskasse die Risiken fiir Persénlichkeit und Grundrechte der ] ]
Wird das Speichern, Verandern, Lesen, Bekanntgeben, Loschen und Vernichten ] ] Betrof.fenen sowie Sch.utzbe.darfe der Personendatenﬁbestlmmt. u.nd geelgnete?
von Personendaten protokolliert, wenn besonders schiitzenswerte Personendaten technische und organisatorische Massnahmen gemass dem Risiko festgelegt?
n grosse{n Umflang auton}atlsle.zrt bearbeitet oder ein Profiling mit ho.hem Risiko Wurden geeignete Massnahmen getroffen, damit fiir die bearbeiteten Daten ihren ] ]
durc.pgeft}hrt WIEd undvpraventlven Massnahmen den Datenschutz nicht Schutzbedarfen entsprechend die Vertraulichkeit, Verfiigbarkeit, Integritat und
gewahrleisten konnen? Nachvollziehbarkeit der Datenbearbeitung gewahrleistet ist?
. . Werden Personendaten vernichtet oder anonymisiert, sobald sie zum Zweck der
Auftragsbearbeitung und Bekanntgabe ins Ausland . : o Y OO
Bearbeitung nicht mehr erforderlich sind?
Die weisungsgebundene Bearbeitung von Personendaten durch Dienstleister soll auf Grundlage
eines Vertrages durchgefiihrt werden. Wenn Dienstleister Personendaten im Auftrag bearbeiten, ist Wurden bei der Datenbearbeitung datenschutzfreundliche Voreinstellungen L] L]
nach Art. 9 DSG die Einhaltung bestimmter Sicherheitsstandards zu fixieren. Personendaten dirfen getroffen?
ins Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewahrleistet ist.
o Organisatorische Sicherheit
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Sind alle Auftragsbearbeiter identifiziert? ] ] Z
Hat die Pensionskasse eine Datenschutzrichtlinie und ein Datenschutzkonzept ] ]
?
Wurden mit allen Auftragsbearbeitern vertragliche Regelungen zur ] ] erstellt?
Auftragsbearbeitung getroffen? Soweit erforderlich, hat die Pensionskasse ein Bearbeitungsreglement erstellt, in 00 O
Hat sich die Pensionskasse bei jedem Auftragsbearbeiter vergewissert, dass dieser =[] ] dem Angaben zur 1nterpen O.r ganisation, .D.atenbearbeltungs- ‘?nd Kontroll-
. . . . . .. . verfahren, Verantwortlichkeiten der beteiligten Personen sowie den Massnahmen
in der Lage ist, die Datensicherheit zu gewahrleisten? . . , ; ;
zur Gewahrleistung der Datensicherheit enthalten sind und wurde das Reglement
Diirfen Auftragsbearbeiter Personendaten nur mit vorgéngiger spezifischer oder ] ] dem Verwaltungsrat zur Kenntnis gebracht?
allgemeiner Genehmigung der Pensionskasse einem Dritten iibertragen? . .
Soweit erforderlich, wurde das Datenschutzreglement nach dem BVG der ] ]
Ist bei einer Bekanntgabe von Personendaten ins Ausland ein geeigneter ] ] kantonalen Revisionsstelle zur Priifung vorgelegt?
Datenschutz gewahrleistet und erfolgt die Bekanntgabe nur in ein Land mit
Werden interne und externe Personen mit Zugang zu Personendaten zur ] ]

angemessenem Datenschutzniveau, unter Anwendung von

Standardvertragsklauseln oder geméss Ausnahmen nach Art. 17 DSG? datenschutzrechtlichen Verschwiegenheit verpflichtet?



